
研究生课程思政案例

案例二、网络武器攻击实体：震网病毒

研究生课程：计算机网络与信息安全

讲授章节：计算机病毒

切入点：讲授网计算机病毒，自然会介绍危害网络安全的各

类病毒，从而引出“震网病毒”案例。“没有网络安全就没有国

家安全，就没有经济社会稳定运行，广大人民群众利益也难以得

到保障。”在 2018 年 4 月 20 日召开的全国网络安全和信息化工

作会议上，习近平总书记着重强调树立网络安全意识，就做好国

家网络安全工作提出明确要求，为筑牢国家网络安全屏障、推进

网络强国建设提供了根本遵循。

讲授目的及效果：通过讲述震网病毒案例，引导学生树立网

络安全意识，引导学生理解“网络安全和信息化是一体之两翼、

驱动之双轮”。在我国信息化的建设过程的同时，要树立网络安

全意识，确保我国信息实体的安全有效运行。

震网病毒于 2010 年 6月首次被发现，2012 年 6 月 1 号纽约

时报正式公布。有证据表明，该病毒是由美国和以色列联合开发

的，用以定向攻击真实世界中基础（能源）设施的“蠕虫”病毒。

只要电脑操作员将被病毒感染的 U 盘插入 USB 接口，这种病毒就

会在神不知鬼不觉的情况下(不会有任何其他操作要求或者提示

出现)取得工业用电脑系统的控制权。该病毒已经针对伊朗核设

施进行了网络攻击，取得部分工业用电脑系统的控制权，并影响

了其能源系统中工业电脑的正常使用。伊朗政府发布公告确认该

https://baike.baidu.com/item/%E8%A0%95%E8%99%AB/4454365


国的布什尔核电站遭到了 Stuxnet 蠕虫的攻击，导致了伊朗方面

核计划的推迟。

2010 年 9 月，瑞星公司监测到这个席卷全球工业界的病毒

已经入侵中国。瑞星反病毒专家警告说，我国许多大型重要企业

在安全制度上存在缺失，可能促进 Stuxnet 病毒在企业中的大规

模传播。

由此可见，网络病毒及网络蠕虫，不但可以干扰信息数据，

而且可以对实体设备进行破坏。各位同学以后会工作在信息化相

关的各个岗位，一定要树立安全意识，注意进行病毒防护。信息

化建设和网络安全是密不可分的，必须树立网络安全意识，遵守

相关制度， 才能确保信息实体的有效运行。
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